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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ 
ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

«ПМ.01 НАСТРОЙКА СЕТЕВОЙ ИНФРАСТРУКТУРЫ» 

 

1.1. Цель и место профессионального модуля в структуре 

образовательной программы  

Цель модуля: освоение вида деятельности «Настройка сетевой инфраструктуры».  

Профессиональный модуль включен в обязательную часть образовательной 

программы.  

1.2. Планируемые результаты освоения профессионального модуля  

Результаты освоения профессионального модуля соотносятся с планируемыми 

результатами освоения образовательной программы, представленными в матрице 

компетенций выпускника (п. 4.3.3 ООП-П). 

В результате освоения профессионального модуля обучающийся должен
1
: 

Код 

ОК, ПК 

Уметь Знать Владеть навыками 

ОК.01 распознавать задачу 

и/или проблему в 

профессиональном и/или 

социальном контексте, 

анализировать и 

выделять её составные 

части; 

определять этапы 

решения задачи, 

составлять план 

действия, реализовывать 

составленный план, 

определять необходимые 

ресурсы; 

выявлять и эффективно 

искать информацию, 

необходимую для 

решения задачи и/или 

проблемы; 

владеть актуальными 

методами работы в 

профессиональной и 

смежных сферах; 

оценивать результат и 

последствия своих 

действий 

(самостоятельно или с 

помощью наставника); 

актуальный 

профессиональный и 

социальный контекст, в 

котором приходится 

работать и жить;  

структура плана для 

решения задач, 

алгоритмы выполнения 

работ в 

профессиональной и 

смежных областях; 

основные источники 

информации и ресурсы 

для решения задач и/или 

проблем в 

профессиональном и/или 

социальном контексте; 

методы работы в 

профессиональной и 

смежных сферах; 

порядок оценки 

результатов решения 

задач профессиональной 

деятельности; 

 

ОК.02 определять задачи для 

поиска информации, 

планировать процесс 

номенклатура 

информационных 

источников, 

 

                                                           
1
 Берутся сведения, указанные по данному виду деятельности в п. 4.2. 
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поиска, выбирать 

необходимые источники 

информации; 

выделять наиболее 

значимое в перечне 

информации, 

структурировать 

получаемую 

информацию, оформлять 

результаты поиска; 

оценивать практическую 

значимость результатов 

поиска; 

применять средства 

информационных 

технологий для решения 

профессиональных 

задач; 

использовать 

современное 

программное 

обеспечение в 

профессиональной 

деятельности; 

использовать различные 

цифровые средства для 

решения 

профессиональных 

задач; 

применяемых в 

профессиональной 

деятельности; 

приемы 

структурирования 

информации; 

формат оформления 

результатов поиска 

информации; 

современные средства и 

устройства 

информатизации, 

порядок их применения 

и программное 

обеспечение в 

профессиональной 

деятельности, в том 

числе цифровые 

средства; 

ОК.03 определять актуальность 

нормативно-правовой 

документации в 

профессиональной 

деятельности; 

применять современную 

научную 

профессиональную 

терминологию; 

определять и 

выстраивать траектории 

профессионального 

развития и 

самообразования; 

выявлять достоинства и 

недостатки 

коммерческой идеи; 

определять 

инвестиционную 

привлекательность 

коммерческих идей в 

рамках 

профессиональной 

содержание актуальной 

нормативно-правовой 

документации; 

современная научная и 

профессиональная 

терминология; 

возможные траектории 

профессионального 

развития и 

самообразования; 

основы 

предпринимательской 

деятельности, правовой 

и финансовой 

грамотности; 

правила разработки 

презентации; 

основные этапы 

разработки и реализации 

проекта; 
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деятельности, выявлять 

источники 

финансирования; 

презентовать идеи 

открытия собственного 

дела в 

профессиональной 

деятельности; 

определять источники 

достоверной правовой 

информации; 

составлять различные 

правовые документы; 

находить интересные 

проектные идеи, 

грамотно их 

формулировать и 

документировать; 

оценивать 

жизнеспособность 

проектной идеи, 

составлять план проекта; 

ОК.04 организовывать работу 

коллектива и команды; 

взаимодействовать с 

коллегами, 

руководством, 

клиентами в ходе 

профессиональной 

деятельности; 

психологические основы 

деятельности 

коллектива; 

психологические 

особенности личности; 

 

ОК.05 грамотно излагать свои 

мысли и оформлять 

документы по 

профессиональной 

тематике на 

государственном языке; 

проявлять толерантность 

в рабочем коллективе; 

правила оформления 

документов;  

правила построения 

устных сообщений; 

особенности 

социального и 

культурного контекста; 

 

ОК.06 проявлять гражданско-

патриотическую 

позицию; 

демонстрировать 

осознанное поведение; 

описывать значимость 

своей специальности; 

применять стандарты 

антикоррупционного 

поведения; 

сущность гражданско-

патриотической 

позиции; 

традиционных 

общечеловеческих 

ценностей, в том числе с 

учетом гармонизации; 

межнациональных и 

межрелигиозных 

отношений; 

значимость 

профессиональной 

деятельности по 

специальности; 
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стандарты 

антикоррупционного 

поведения и последствия 

его нарушения; 

ОК.07 соблюдать нормы 

экологической 

безопасности; 

определять направления 

ресурсосбережения в 

рамках 

профессиональной 

деятельности по 

специальности; 

организовывать 

профессиональную 

деятельность с 

соблюдением принципов 

бережливого 

производства; 

организовывать 

профессиональную 

деятельность с учетом 

знаний об изменении 

климатических условий 

региона; 

эффективно действовать 

в чрезвычайных 

ситуациях; 

правила экологической 

безопасности при 

ведении 

профессиональной 

деятельности;  

основные ресурсы, 

задействованные в 

профессиональной 

деятельности; 

пути обеспечения 

ресурсосбережения; 

принципы бережливого 

производства; 

основные направления 

изменения 

климатических условий 

региона; 

правила поведения в 

чрезвычайных 

ситуациях; 

 

ОК.08 использовать 

физкультурно-

оздоровительную 

деятельность для 

укрепления здоровья, 

достижения жизненных 

и профессиональных 

целей; 

применять 

рациональные приемы 

двигательных функций в 

профессиональной 

деятельности; 

пользоваться средствами 

профилактики 

перенапряжения, 

характерными для 

данной специальности; 

роль физической 

культуры в 

общекультурном, 

профессиональном и 

социальном развитии 

человека; 

основы здорового образа 

жизни; 

условия 

профессиональной 

деятельности и зоны 

риска физического 

здоровья для 

специальности; 

средства профилактики 

перенапряжения; 

 

ОК.09 понимать общий смысл 

четко произнесенных 

высказываний на 

известные темы 

(профессиональные и 

бытовые), понимать 

правила построения 

простых и сложных 

предложений на 

профессиональные темы; 

основные 

общеупотребительные 
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тексты на базовые 

профессиональные темы; 

участвовать в диалогах 

на знакомые общие и 

профессиональные темы; 

строить простые 

высказывания о себе и о 

своей профессиональной 

деятельности; 

кратко обосновывать и 

объяснять свои действия 

(текущие и 

планируемые); 

писать простые связные 

сообщения на знакомые 

или интересующие 

профессиональные темы; 

глаголы (бытовая и 

профессиональная 

лексика); 

лексический минимум, 

относящийся к описанию 

предметов, средств и 

процессов 

профессиональной 

деятельности; 

особенности 

произношения; 

правила чтения текстов 

профессиональной 

направленности; 

ПК 1.1 пользоваться 

нормативно-технической 

документацией в области 

инфокоммуникационных 

технологий;  

сопровождать 

техническую 

документацию по 

объектам 

инфокоммуникационных 

систем; 

контролировать наличие 

и движение аппаратных, 

программно-аппаратных 

и программных средств; 

работать с 

информационной 

системой по управлению 

запасами и ремонтом; 

оформлять заявки на 

материалы и 

комплектующие 

инфокоммуникационных 

систем. 

правила и процедура 

проведения 

инвентаризации; 

правила маркировки 

устройств и элементы 

инфокоммуникационной 

системы; 

основы 

делопроизводства; 

процедура списания 

технических средств; 

программные средства 

инвентаризации;  

принципы 

классификации и 

кодирования 

информации; 

типовые варианты 

взаимозаменяемости; 

принципы организации 

инфокоммуникационных 

систем по управлению 

ремонтом и 

обслуживанием; 

типовые сроки 

проведения 

профилактических 

ремонтов; 

терминология и правила 

чтения технической 

документации; 

правила оформления 

технической 

документации по 

результатам проверки 

составления 

регламентных отчетов о 

замеченных отклонениях 

от штатного режима 

функционирования 

инфокоммуникационных 

систем; 

документирования 

базовой конфигурации и 

программного 

обеспечения устройств 

инфокоммуникационных 

систем. 
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работоспособности 

устройств 

инфокоммуникационных 

систем. 

ПК 1.2 применять инструкции 

по установке и 

эксплуатации 

периферийного 

оборудования; 

выполнять замену 

расходных материалов и 

комплектующих 

периферийного 

оборудования; 

использовать 

контрольно-

измерительное 

оборудование для 

проверки электрических 

соединений устройств 

инфокоммуникационных 

систем; 

выявлять и устранять 

механические 

повреждения и дефекты 

устройств 

инфокоммуникационных 

систем 

основы архитектуры 

аппаратных средств; 

принципы 

функционирования 

аппаратных средств 

вычислительной 

техники; 

типовые регламентов 

обслуживания 

аппаратных средств; 

способы обнаружения 

механических неполадок 

в работе устройств 

инфокоммуникационных 

систем, причин их 

возникновения и 

приемов устранения; 

требования охраны труда 

при работе с 

программно-

аппаратными средствами 

инфокоммуникационных 

систем. 

установки 

инфокоммуникационных 

систем на рабочих 

местах согласно 

трудовому заданию; 

выполнения диагностики 

аппаратных ошибок 

устройств 

инфокоммуникационных 

систем; 

демонтажа и замены 

узлов и элементов 

отдельных устройств 

инфокоммуникационных 

систем, в том числе 

периферийного 

оборудования. 

ПК 1.3 идентифицировать 

инциденты, 

возникающие при 

установке программного 

обеспечения, и 

принимать решение об 

изменении процедуры 

установки; 

оценивать степень 

критичности инцидентов 

при работе прикладного 

программного 

обеспечения; 

устранять возникающие 

инциденты; 

производить мониторинг 

администрируемой 

информационно-

коммуникационной 

системы; 

документировать 

учетную информацию об 

использовании сетевых 

ресурсов согласно 

лицензионные 

требования по настройке 

и эксплуатации 

устанавливаемого 

программного 

обеспечения; 

основы архитектуры, 

устройства и 

функционирования 

вычислительных систем; 

требования охраны труда 

при работе с 

аппаратными, 

программно-

аппаратными и 

программными 

средствами 

администрируемой 

информационно-

коммуникационной 

системы. 

выявления сбоев и 

отказов сетевых 

устройств и 

операционных систем; 

определения сбоев и 

отказов сетевых 

устройств и 

операционных систем; 

устранения последствий 

сбоев и отказов сетевых 

устройств и 

операционных систем; 

определения причин 

возникновения 

критических инцидентов 

при работе прикладного 

программного 

обеспечения. 



10 
 

утвержденному графику. 

ПК 1.4 идентифицировать 

инциденты, 

возникающие при 

проведении 

предварительных 

испытаний 

использовать процедуры 

восстановления данных 

определять точки 

восстановления данных 

оценивать риски 

перерывов в 

предоставлении 

сервисов при 

проведении испытаний 

пользоваться 

нормативно-технической 

документацией в области 

инфокоммуникационных 

технологий 

общие принципы 

функционирования 

аппаратных, 

программных и 

программно-аппаратных 

средств 

администрируемой сети 

архитектура аппаратных, 

программных и 

программно-аппаратных 

средств 

администрируемой 

информационно-

коммуникационной 

системы 

требования к 

компьютерным сетям 

архитектура протоколов 

стандартизация сетей 

этапы проектирования 

сетевой 

инфраструктуры, 

организация работ по 

вводу в эксплуатацию 

объектов и сегментов 

компьютерных сетей 

стандарты кабелей, 

основные виды 

коммуникационных 

устройств, термины, 

понятия, стандарты и 

типовые элементы 

структурированной 

кабельной системы: 

монтаж, тестирование 

средства тестирования и 

анализа 

программно-аппаратные 

средства технического 

контроля 

 

подготовки к 

проведению 

предварительных 

испытаний 

составления графика 

предварительных 

испытаний 

оповещения 

пользователей о 

возможных перерывах в 

предоставлении 

сервисов 

выполнения 

предварительных 

испытаний 

ПК 1.5 использовать процедуры 

восстановления данных; 

определять точки 

восстановления данных; 

работать с серверами 

архивирования и 

средствами управления 

операционных систем; 

пользоваться 

нормативно-технической 

общие принципы 

функционирования 

аппаратных, 

программных и 

программно-аппаратных 

средств 

администрируемой 

информационно- 

коммуникационной 

системы; 

восстановления 

параметров по 

умолчанию согласно 

документации 

операционных систем; 

восстановления 

параметров при помощи 

серверов архивирования; 

восстановления 

параметров при помощи 
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документацией в области 

инфокоммуникационных 

технологий; 

выполнять плановое 

архивирование 

программного 

обеспечения 

пользовательских 

устройств согласно 

графику; 

архитектура аппаратных, 

программных и 

программно-аппаратных 

средств 

администрируемой 

информационно- 

коммуникационной 

системы; 

требования к 

компьютерным сетям; 

архитектуру протоколов 

стандартизацию сетей; 

организацию работ по 

вводу в эксплуатацию 

объектов и сегментов 

компьютерных сетей; 

стандарты кабелей, 

основные виды 

коммуникационных 

устройств, термины, 

понятия, стандарты и 

типовые элементы 

структурированной 

кабельной системы: 

монтаж, тестирование; 

средства тестирования и 

анализа; 

программно-аппаратные 

средства технического 

контроля; 

средств управления 

специализированных 

операционных систем 

сетевого оборудования; 

планирования 

расписания 

архивирования и 

архивирования 

параметров 

пользовательских 

устройств; 

сопровождения 

серверов, архивирования 

программного 

обеспечения 

информационно-

коммуникационной 

системы; 

мониторинга 

проведенного планового 

архивирования 

пользовательских 

устройств. 

ПК 1.6 вести техническую 

документацию по 

объектам 

информационно-

коммуникационной 

системы; 

контролировать наличие 

и движение аппаратных, 

программно-аппаратных 

и программных средств; 

пользоваться 

нормативно-технической 

документацией в области 

инфокоммуникационных 

технологий 

правила и процедуры 

проведения 

инвентаризации; 

правила маркировки 

устройств и элементов 

информационно 

коммуникационной 

системы; 

основы 

делопроизводства; 

процедура списания 

технических средств; 

отраслевые нормативные 

правовые акты; 

требования охраны труда 

при работе с 

аппаратными, 

программно-

аппаратными и 

программными 

средствами 

администрируемой 

проведение 

инвентаризации; 

проверка отчетов по 

результатам 

инвентаризации и 

списанию аппаратных, 

программно-аппаратных 

и программных средств; 

фиксирование в журнале 

инвентарных номеров 

технических средств 

администрируемой сети; 

фиксирование в журнале 

месторасположения 

технических средств 

администрируемой сети; 

маркировка технических 

средств 

администрируемой сети 
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информационно-

коммуникационной 

системы; 

программные средства 

инвентаризации 

ПК 1.7 работать с договорной и 

отчетной документацией 

на обслуживаемую 

информационно-

коммуникационную 

систему; 

пользоваться 

нормативно-технической 

документацией в области 

инфокоммуникационных 

технологий; 

работать с 

информационной 

системой управления 

запасами и ремонтом; 

оформлять заявки на 

материалы и 

комплектующие 

информационно-

коммуникационной 

системы 

типовые сроки 

заключения и действия 

договоров на 

обслуживание 

информационно-

коммуникационной 

системы; 

действующие в 

организации локальные 

акты на оформление 

заявок на материалы и 

комплектующие; 

принципы организации 

информационных систем 

управления ремонтом и 

обслуживанием; 

типовые сроки 

проведения 

профилактического 

ремонта; 

правила и процедуры 

проведения 

инвентаризации; 

правила маркировки 

устройств и элементов 

информационно-

коммуникационной 

системы; 

основы 

делопроизводства; 

процедура списания 

технических средств; 

отраслевые нормативные 

правовые акты 

контроль остатков 

запасных частей и 

оборудования под 

замену; 

контроль соблюдения 

графика 

профилактического 

обслуживания 

оборудования; 

внесение данных о 

проведенных работах в 

информационную 

систему управления 

запасами и ремонтом; 

внесение данных об 

использованных 

запасных частях в 

информационную 

систему управления 

запасами и ремонтом 
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2. СТРУКТУРА И СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

2.1. Трудоемкость освоения модуля  

Наименование составных частей модуля Объем в часах 
В т.ч. в форме практ. 

подготовки 

Учебные занятия 486 166 

Курсовая работа (проект) 30 - 

Самостоятельная работа 20 - 

Практика, в т.ч.: 396 396 

учебная 216 216 

производственная 180 180 

Промежуточная аттестация экзамен по 

модулю 
6 - 

Всего 902 300 

 

 

 

2.2. Структура профессионального модуля  

Код 

ОК, 

ПК 

Наименования разделов 

профессионального модуля 

Всего, 

час. 

В
 т

.ч
. 

в
 ф

о
р
м

е 
п

р
ак

ти
ч

ес
к
о
й

 

п
о
д

го
то

в
к
и

 

О
б

у
ч

ен
и

е 
п

о
 М

Д
К

, 
в
 т

.ч
.:

 

У
ч

еб
н

ы
е 

за
н

я
ти

я
 

К
у
р
со

в
ая

 р
аб

о
та

 (
п

р
о
ек

т)
 

С
ам

о
ст

о
я
те

л
ь
н

ая
 р

аб
о
та

2
 

У
ч
еб

н
ая

 п
р
ак

ти
к
а 

П
р
о
и

зв
о
д

ст
в
ен

н
ая

 п
р
ак

ти
к
а 

1 2 3 4 5 6 7 8 9 10 

ОК.01

- 

ОК.09 

ПК.1.

1 – 

ПК.1.

7 

Раздел 1. Компьютерные сети 206 46 198 140 х 8   

Раздел 2. Организация, 

принципы построения и 

функционирования 

компьютерных сетей 

290 120 282 

110 30    

Раздел 3. Безопасность 

компьютерных сетей 
   

     

Учебная практика 216 216   216  

Производственная практика 180 180    180 

Промежуточная аттестация 6      

 Всего:  9002  360 216 216 30  216 180 
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2.3. Содержание профессионального модуля ПМ.01 НАСТРОЙКА СЕТЕВОЙ ИНФРАСТРУКТУРЫ» 

 

Наименование разделов и 

тем 

Содержание учебного материала, практических и лабораторных занятия, курсовой 

проект (работа) 
Объём в 

часах 

Осваиваемые 

элементы 

компетенций 

Раздел 1. Компьютерные сети    

МДК.01.01 Компьютерные сети 206 ОК.01- ОК.09 

ПК.1.1 – 

ПК.1.7 

Тема 1.1 Введение в 

сетевые технологии 

 

Содержание    

1. Компьютерные сети 
Виды компьютерных сетей. Глобальные и локальные сети. Виды сетевых архитектур. 

Основные компоненты сетей, сетевая среда и сетевые устройства. Технологии 

подключения к Интернет. Качество и надежность сетей. Основные понятия сетевой 

безопасности. Тенденции развития сетей. 

10 ОК.01- ОК.09 

ПК.1.1 – 

ПК.1.7 

2. Сетевые протоколы и коммуникации 

Кодирование и параметры сообщения. Сетевые протоколы. Взаимодействие протоколов. 

Набор протоколов TCP/IP и процесс обмена данными. Организации по стандартизации: 

ISOC, IAB, IETF, IEEE, ISO. Многоуровневые модели OSI и TCP/IP. Инкапсуляция 

данных. Протокольные блоки данных (PDU). Доступ к локальным ресурсам. Сетевая 

адресация. MAC- и IP- адреса. Доступ к удалённым ресурсам. Шлюз по умолчанию. 

10 ОК.01- ОК.09 

ПК.1.1 – 

ПК.1.7 

3. Сетевые технологии Ethernet 

Семейство сетевых технологий Ethernet. Принцип работы Ethernet. Взаимодействие на 

подуровнях LLC и MAC. Управление доступом к среде передачи данных (CSMA). MAC-

адрес: идентификация Ethernet. Атрибуты кадра Ethernet. Представления MAC-адресов. 

Одно- и многоадресной, широковещательной рассылок. Сквозное подключение, MAC- и 

IP-адреса.  

Протокол разрешения адресов (ARP): принципы работы, роль в процессе удаленного 

обмена данными. Таблицы ARP на сетевых устройствах. Основные недостатки протокола 

ARP - Нагрузка на среду передачи данных и безопасность.  

Основная информация о портах коммутатора. Таблица MAC-адресов коммутатора. 

Функция Auto-MDIX. Фиксированная и модульная конфигурации коммутаторов. 

Сравнение коммутации уровня 2 и уровня. Виртуальный интерфейс коммутатора (SVI), 

Маршрутизируемый порт, EtherChannel уровня 3. Конфигурация маршрутизируемого 

порта. 

30 ОК.01- ОК.09 

ПК.1.1 – 

ПК.1.7 
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4. Сетевой уровень 

Сетевой уровень в процессе передачи данных. Протоколы сетевого уровня. Основные 

характеристики IP-протокола. Структура пакетов IPv4 и IPv6. Особенности и 

преимущества протокола Pv6. Методы маршрутизации узлов. Таблица маршрутизации 

узлов и маршрутизатора для протоколов IPv4 и IPv6. Устройство маршрутизатора – 

Процессор, память, операционная система. Подключение к маршрутизатору через 

различные порты. Настройка исходных параметров, интерфейсов, шлюза по умолчанию и 

других характеристик маршрутизатора. 

10 ОК.01- ОК.09 

ПК.1.1 – 

ПК.1.7 

5. Транспортный уровень 

Назначение и задачи транспортного уровня.  

Мультиплексирование сеансов связи. Описание и сравнение протоколов TCP и UDP – 

надежность и производительность, область применения. Адресация портов и сегментация 

TCP и UDP. Обмен данными по TCP. Процессы TCP сервера. Установление TCP-

соединения и его завершение. Принципы «трёхстороннего рукопожатия» TCP. Надёжность 

и управление потоком TCP - Подтверждение получения сегментов, потеря данных и 

повторная передача, управление потоком. Обмен данными с использованием UDP. 

Процессы и запросы UDP-сервера, UDP-датаграммы, процессы UDP-клиента. 

Приложения, использующие UDP и TCP. 

20 ОК.01- ОК.09 

ПК.1.1 – 

ПК.1.7 

6. Уровень приложений 

Уровень приложений, уровень представления и сеансовый уровень. Примеры 

распространенных приложений. Протоколы уровня приложений. Одноранговые сети 

(P2P). Модель типа «клиент-сервер». Обзор протоколов HTTP, HTTPS, SMTP, POP и 

IMAP. Служба доменных имён (DNS). Формат сообщений и иерархия DNS. Утилита 

«nslookup». Служба DHCP. Протокол передачи файлов (FTP). Протокол обмена блоками 

серверных сообщений (SMB). Концепции «Всеобъемлющий Интернет» BYOD. Доставка 

данных по конвергентным сетям. 

10 ОК.01- ОК.09 

ПК.1.1 – 

ПК.1.7 

7. IP-адресация 

Структура IPv4-адресов. Сетевая и узловая часть IP-адреса. Преобразование адресов 

между двоичным и десятеричным представлением. Маска подсети IPv4. Сетевой адрес, 

адрес узла и широковещательный адрес сети IPv4. Присвоение узлу статического и 

динамического IPv4-адреса. Многоадресная передача. Публичные и частные IPv4-адреса. 

IPv4-адреса специального назначения. Присвоение IP-адресов. 

ICMP-сервисы. Отличия для протоколов IPv4. Сообщения ICMPv4 «Запрос к 

маршрутизатору», «Объявление от маршрутизатора», «Запрос соседнего узла» и 

«Объявление соседнего узла». Тестирование сети с помощью эхо-запросов. Tрассировка 

маршрута. Время прохождения сигнала в прямом и обратном направлениях (RTT). Время 

20 ОК.01- ОК.09 

ПК.1.1 – 

ПК.1.7 
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жизни (TTL) IPv4 и предел переходов IPv4. 

8. Разделение IP-сетей на подсети 

Сегментация IP-сетей. Обмен данными между подсетями. Планирование адресации в 

подсетях. Расчетные формулы для сегментации сети. Разбиение на подсети на основе 

требований узлов и сетей, в соответствии с требованиями сетей. Определение маски 

подсети. Разбиение на подсети с использованием маски переменной длины (VLSM). 

Базовая модель и назначение блоков адресов VLSM. Планирование адресации сети. 

Особенности проектирования IPv6-сети. Разбиение на подсети с использованием 

идентификатора интерфейса. 

10 ОК.01- ОК.09 

ПК.1.1 – 

ПК.1.7 

9. Создание и настройка небольшой компьютерной сети 

Планирование и создание небольшой компьютерной сети: определение ключевых 

факторов, выбор топологии и сетевых устройств, выбор и настройка протоколов, системы 

адресации. Меры по обеспечению безопасности сети. Уязвимости и сетевые атаки. 

Разведывательные атаки, Атаки доступа, Отказ в обслуживании (DoS-атаки). Резервное 

копирование, обновление и установка исправлений. Межсетевые экраны. Аутентификация, 

авторизация и учёт. Включение протокола SSH.  

Файловые системы маршрутизаторов и коммутаторов. Резервное копирование и 

восстановление с помощью текстовых файлов, протокола TFTP, USB-накопителя. 

Встроенные службы маршрутизации. Поддержка беспроводных подключений. Настройка 

встроенного маршрутизатора. 

20 ОК.01- ОК.09 

ПК.1.1 – 

ПК.1.7 

В том числе практических и лабораторных занятий 46 ОК.01- ОК.09 

ПК.1.1 – 

ПК.1.7 

Практическое занятие 1. Просмотр сетевого трафика с помощью программы Wireshark.   

Практическое занятие 2. Изучение Ethernet-технологий:  

Просмотр МАС-адресов сетевых устройств;  

Изучение кадров Ethernet с помощью программы Wireshark;  

Просмотр ARP с помощью программы Wireshark, интерфейсов командной строки 

Windows;  

Использование интерфейса командной строки с таблицами МАС-адресов коммутатора. 

  

Практическое занятие 3. Подключение компьютеров к сети с помощью кабелей и 

беспроводных адаптеров:  

Определение сетевых устройств и каналов связи;  

Обжим сетевого кабеля;  

Просмотр данных о беспроводных и проводных сетевых адаптерах. 

  

Практическое занятие 4. Изучение транспортного уровня:    



17 
 

Наблюдение за процессом трёхстороннего «рукопожатия» TCP с помощью программы 

Wireshark;  

Изучение захваченных данных DNS UDP с помощью программы  

Wireshark;  

Изучение захваченных пакетов FTP и TFTP с помощью программы Wireshark.  

Практическое занятие 5. Сегментация IP-сетей:  

Изучение калькуляторов подсетей;  

Расчёт подсетей IPv4;  

Разделение сетей с различными топологиями на подсети;  

Разработка и внедрение схемы адресации, разделённой на подсети IPv4-сети;  

Разработка и внедрение схемы адресации VLSM. 

  

Практическое занятие 6. Построение сети:  

Просмотр таблиц маршрутизации узлов;  

Изучение физических характеристик маршрутизатора;  

Создание сети, состоящей из коммутатора и маршрутизатора; 

Настройка основных параметров коммутатора; 

Настройка основных параметров маршрутизатора. 

  

В том числе самостоятельная работа обучающихся 

1. Систематическая проработка конспектов занятий, учебной и специальной технической 

литературы. 

2. Конспектирование текста, работа со словарями и справочниками, ознакомление с 

нормативными документами, учебно-исследовательская работа при самом широком 

использовании Интернета и других IT-технологий. 

3. Проектные формы работы, подготовка сообщений к выступлению на семинарах и 

конференциях; подготовка рефератов, докладов. 

4. Подготовка к лабораторным и практическим работам с использованием методических 

рекомендаций преподавателя, 

оформление лабораторно-практических работ, отчётов и подготовка к их защите. 

8  

Консультации 6  

Экзамен по МДК01.01 6  

   

Раздел 2. Организация, принципы построения и функционирования компьютерных сетей  

 

294  

МДК 01.02 Организация, принципы построения и функционирования компьютерных сетей 

 

 ОК.01- ОК.09 

ПК.1.1 – 

ПК.1.7 
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Тема 2.1. Маршрутизация 

и коммутация. 

Масштабирование сетей 

Содержание    

1. Введение в масштабирование сетей 

Реализация проекта сети. Проект иерархической сети. Расширение сети. Выбор сетевых 

устройств. Коммутационное оборудование. Маршрутизаторы. Управляющие устройства. 

10  

2. Избыточность LAN 

Понятия протокола spanning-tree. Предназначение протокола spanning-tree. Принцип 

работы STP. Типы протоколов STP. Настройка протокола STP. Настройка PVST+. 

Настройка Rapid PVST+. Проблемы настройки STP.  

10  

3. Агрегирование каналов 

Основные понятия агрегирования каналов. Агрегирование каналов. Принцип работы 

EtherChannel. Настройка агрегирования каналов. Настройка EtherChannel. Проверка, поиск 

и устранение неполадок в работе EtherChannel 

20  

4. Беспроводные локальные сети 

Концепции беспроводной связи. Введение в беспроводную связь. Компоненты сетей 

WLAN. Топологии сетей WLAN 802.11. Принципы работы беспроводной локальной сети. 

Структура кадра 802.11. Функционирование беспроводной связи. Управление каналами. 

Безопасность беспроводных локальных сетей. Угрозы для сетей WLAN. Обеспечение 

безопасности WLAN. Настройка беспроводных локальных сетей. Настройка 

беспроводного маршрутизатора. Настройка беспроводных клиентов. Поиск и устранение 

неполадок в работе сетей WLAN.  

10  

5. Настройка и устранение неполадок в работе OSPF для одной области 

Расширенные параметры протокола OSPF для одной области. Маршрутизация на уровнях 

распределения и ядра. OSPF в сетях с множественным доступом. Распространение 

маршрута по умолчанию. Точная настройка интерфейсов OSPF. Защита OSPF. Устранение 

неполадок реализации протокола OSPF для одной области. Составляющие процедуры 

поиска и устранения неполадок в работе OSPF для одной области. Поиск и устранение 

неполадок в маршрутизации OSPFv2 для одной области. Поиск и устранение неполадок в 

OSPFv3 для одной области 

10  

6. OSPF для нескольких областей 

Принцип работы OSPF для нескольких областей. Назначение OSPF для нескольких 

областей. Принцип работы пакетов LSA в OSPF для нескольких областей. Таблица 

маршрутизации и типы маршрутов OSPF. Настройка OSPF для нескольких областей. 

Настройка OSPF для нескольких областей. Объединение маршрутов OSPF. Проверка OSPF 

для нескольких областей. 

10  

В том числе практических и лабораторных занятий 60 ОК.01- ОК.09 

ПК.1.1 – 
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ПК.1.7 

Практическое занятие 1. Развертывание коммутируемой сети с резервными каналами.   

Практическое занятие 2. Настройка PVST, PortFast и BPDU Guard   

Практическое занятие 3. Определение типовых ошибок конфигурации STP   

Практическое занятие 4. Настройка EtherChannel   

Практическое занятие 5. Агрегирование каналов   

Практическое занятие 6. Настройка беспроводного маршрутизатора и клиента   

Практическое занятие 7. Настройка OSPFv2 для одной области   

Практическое занятие 8. Настройка OSPFv2 в сети множественного доступа   

Практическое занятие 9. Настройка OSPFv2 для нескольких областей   

Практическое занятие 10. Настройка OSPFv3 для нескольких областей   

В том числе самостоятельная работа обучающихся 

 
  

Тема 2.2. Соединение 

сетей 
Содержание  

  

1. Подключение к глобальной сети 

Обзор технологий глобальной сети. Цель создания глобальных сетей. Принцип работы 

глобальной сети. Выбор технологии глобальной сети. Сервисы глобальной сети. 

Инфраструктуры частных глобальных сетей. Инфраструктура общедоступной глобальной 

сети. Выбор сервисов глобальной сети.  

10 ОК.01- ОК.09 

ПК.1.1 – 

ПК.1.7 

2. Соединение «точка-точка» 

Обзор последовательного соединения «точка-точка». Связь по последовательному каналу. 

Инкапсуляция HDLC. Принцип работы протокола PPP. Преимущества протокола PPP. LCP 

и NCP. Сеансы PPP. Настройка протокола PPP. Настройка протокола PPP. 

Аутентификация PPP. Отладка соединений WAN. Отладка PPP. 

10  

3. Решения широкополосного доступа 

Удалённая работа. Преимущества удалённой работы. Бизнес-требования для удалённых 

работников. Сравнение решений широкополосного доступа. Кабель. DSL. Беспроводные 

широкополосные сети. Выбор решений широкополосного доступа. Настройка 

подключений xDSL. Обзор PPPoE. Настройка PPPoE. 

10  

4. Защита межфилиальной связи 

Сети VPN. Основы сетей VPN. Типы сетей VPN. Туннели GRE между объектами. Основы 

GRE. Настройка туннелей GRE. Общие сведения об IPsec. Защита протокола IP. Структура 

протокола IPsec. Удалённый доступ. Решения VPN для удалённого доступа. Сети VPN 

удалённого доступа с использованием IPsec. 

10  

В том числе практических и лабораторных занятий 
60 ОК.01- ОК.09 

https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#2.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#2.1.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#2.1.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#2.1.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#2.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#2.2.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#2.2.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#2.2.3
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#2.2.3
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#2.2.4
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#3.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#3.1.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#3.1.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#3.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#3.2.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#3.2.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#3.2.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#3.2.3
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#3.3
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#3.3.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#3.3.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#3.4
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#3.4.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#6.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#6.1.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#6.1.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#6.1.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#6.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#6.2.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#6.2.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#6.2.3
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#6.2.3
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#6.2.4
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#6.3
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#6.3
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#6.3.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#6.3.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#7.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#7.1.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#7.1.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#7.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#7.2.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#7.2.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#7.2.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#7.3
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#7.3.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#7.3.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#7.3.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#7.4
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#7.4.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#7.4.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#7.4.2
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ПК.1.1 – 

ПК.1.7 

Практическое занятие 1. Настройка базового PPP с аутентификацией   

Практическое занятие 2. Настройка маршрутизатора в качестве клиента PPPoE для 

подключения DSL 
  

Практическое занятие 3. Настройка туннеля VPN GRE по схеме «точка-точка»   

Практическое занятие 4. Настройка Syslog и NTP   

Практическое занятие 5. Разработка документации   

В том числе самостоятельная работа обучающихся 

1. Систематическая проработка конспектов занятий, учебной и специальной технической 

литературы. 

2. Конспектирование текста, работа со словарями и справочниками, ознакомление с 

нормативными документами, учебно-исследовательская работа при самом широком 

использовании Интернета и других IT-технологий. 

3. Проектные формы работы, подготовка сообщений к выступлению на семинарах и 

конференциях; подготовка рефератов, докладов. 

4. Подготовка к лабораторным и практическим работам с использованием методических 

рекомендаций преподавателя, 

оформление лабораторно-практических работ, отчётов и подготовка к их защите. 

12  

 Курсовой проект (работа)  

1. Проектирование локальной компьютерной сети для офиса/организации. 

2. Разработка архитектуры и структуры безопасной сети. 

3. Исследование и сравнительный анализ типов сетевых топологий. 

4. Оптимизация сетевой инфраструктуры для повышения производительности. 

5. Применение технологии виртуализации для сетевых решений. 

6. Создание сети для малого бизнеса: выбор оборудования и настройка. 

7. Анализ и улучшение скорости и качества сети посредством QoS. 

8. Проектирование и настройка Wi-Fi сетей. 

9. Расчет и проектирование магистральной сети связи для предприятия. 

10. Разработка схемы резервного копирования и восстановления сетевых данных. 

11. Сетевая безопасность: идентификация и предотвращение угроз. 

12. Исследование и использование новейших технологий в компьютерных сетях. 

 

30 часов ОК.01- ОК.09 

ПК.1.1 – 

ПК.1.7 
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 Консультации 

 

16  

 Экзамен по МДК01.02 6  

 Учебная практика  

Виды работ: 

1. участие в проектировании сетевой инфраструктуры; 

2. участие в организации сетевого администрирования; 

3. эксплуатация объектов сетевой инфраструктуры; 

4. участие в управлении сетевыми сервисами; 

5. участие в модернизации сетевой инфраструктуры; 

6. выбор данных для анализа использования и функционирования программно-

технических средств компьютерных сетей; 

7. обеспечение сетевой безопасности. 

216 ОК.01- ОК.09 

ПК.1.1 – 

ПК.1.7 

 Производственная практика  

Виды работ: 

1. участие в разработке методов, средств и технологий применения объектов 

профессиональной деятельности; 

2. проведение профилактических работ на объектах сетевой инфраструктуры и рабочих 

станциях; 

3. участие в инвентаризации технических средств сетевой инфраструктуры, осуществление 

контроля, поступившего из 

ремонта оборудования;  

4. обеспечение сетевой безопасности (защиту от несанкционированного доступа к 

информации, просмотра или изменения системных файлов и данных), безопасность 

межсетевого взаимодействия; 

5. осуществление антивирусной защиты локальной сети, серверов и рабочих станций; 

6. документирование всех произведенных действий. 

180 ОК.01- ОК.09 

ПК.1.1 – 

ПК.1.7 

 Промежуточная аттестация экзамен по модулю 6 ОК.01- ОК.09 

ПК.1.1 – 

ПК.1.7 

 Всего 4 902  
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3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

3.1. Материально-техническое обеспечение  

Кабинеты «Общепрофессиональных дисциплин и профессиональных модулей» 

оснащенные в соответствии с приложением 3 ООП. 

Лаборатория «Информационных технологий», оснащенная в соответствии с 

приложением 3 ООП. 

Оснащенные базы практики, оснащенная в соответствии с приложением 3 ООП. 

3.2. Учебно-методическое обеспечение  

Для реализации программы библиотечный фонд образовательной организации 

должен иметь печатные и/или электронные образовательные и информационные ресурсы 

для использования в образовательном процессе. При формировании библиотечного фонда 

образовательной организации выбирается не менее одного издания из перечисленных 

ниже печатных изданий и (или) электронных изданий в качестве основного, при этом 

список может быть дополнен новыми изданиями. 

 

3.2.1. Основные печатные издания 

1. Солоневич, А. В. Компьютерные сети: учебник / А. В. Солоневич. — Минск: РИПО, 

2021. — 208 с. — ISBN 978-985-7253-43-2. — Текст электронный // Лань: электронно-

библиотечная система. — URL: https://e.lanbook.com/book/194950 

2. Баринов, В. В., Баринов, И. В., Пролетарский, А. В., Пылькин, А. Н. Компьютерные 

сети учебник / В. В Баринов – Москва: 2-е изд. стер., 2020. – 192 с. https://www.academia-

moscow.ru/catalogue/4831/477329/ 

3. Ушаков, И. А., Красов, А.В., Савинов, Н. В. Организация, принципы построения и 

функционирования компьютерных сетей: учебник / И. А Ушаков – М.: Издательский 

центр «Академия», 2019 – 240 с. https://www.academia-moscow.ru/catalogue/4831/416594/ 

3.2.2. Основные электронные издания 

1. Демидов, Л. Н. Основы эксплуатации компьютерных сетей: учебник / Л. Н. Демидов. — 

Москва: Прометей, 2019. — 798 с. — ISBN 978-5-907100-01-5. — Текст: электронный // 

Лань: электронно-библиотечная система. — URL: https://e.lanbook.com/book/121495… 

В примерной программе приводится перечень печатных и/или электронных 

образовательных изданий для использования в образовательном процессе. Электронные 

ресурсы (не учебные издания) указываются в дополнительных источниках. 

 

 

 

 

 

 

 

 

 

 

 

https://www.academia-moscow.ru/catalogue/4831/416594/
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ  

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

Код ПК, ОК 

Критерии оценки результата  

(показатели освоенности компетенций) 

Формы контроля и методы 

оценки 

ПК 1.1.  Определение профессиональной задачи и 

этапов ее выполнения 

 

Эффективный поиск информации для 

решения профессиональной задачи 

 

Определение ресурсов для решения 

профессиональной задачи 

 

Оценка «отлично» - техническое задание 

проанализировано, алгоритм разработан, 

соответствует техническому заданию и 

оформлен в соответствии со стандартами, 

пояснены его основные структуры.  

 

Оценка «хорошо» -алгоритм разработан, 

оформлен в соответствии со стандартами и 

соответствует заданию, пояснены его 

основные структуры.  

 

Оценка «удовлетворительно» - алгоритм 

разработан и соответствует заданию.  

Экзамен/зачет в форме 

собеседования: практическое 

задание по построению 

алгоритма в соответствии с 

техническим заданием  

 

Экспертное наблюдение и 

оценка на лабораторно - 

практических занятиях, при 

выполнении работ по 

учебной и производственной 

практикам 

 

Защита отчетов по 

практическим и 

лабораторным работам 

 

Интерпретация результатов 

наблюдений за 

деятельностью 

обучающегося в процессе 

освоения образовательной 

программы 

ПК 1.2.  

ПК 1.3.  

ПК 1.4.  

ПК 1.5.  

ПК 1.6.  

ПК 1.7.  

ОК 01.  Подбор вариантов решения конкретной 

профессиональной задачи или проблемы 

Оценка полноты перечня 

подобранных вариантов 

ОК 02.  Демонстрация навыков использования 

информационных порталов в сети 

Интернет, включая официальные 

информационно-правовые порталы 

Оценка полноты перечня 

подобранных вариантов 

ОК 03.  Демонстрация интереса к выбранной 

специальности, к инновационным 

технологиям в области профессиональной 

деятельности 

Участие в мероприятиях 

(олимпиады, конкурсы 

профессионального 

мастерства, стажировки и 

др.), проводимых как 

образовательным 

заведением, так и ведущими 

предприятиями отрасли 

ОК 04.  Демонстрировать навыки межличностного 

общения с соблюдением общепринятых 

правил со сверстниками в образовательной 

группе, с преподавателями во время 

обучения, с руководителями 

производственной практики 

Экспертное наблюдение 

поведенческих навыков в 

ходе обучения 

ОК 05.  Демонстрация навыков грамотной устной и Экспертное наблюдение 
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письменной речи навыков устного и 

письменного общения в ходе 

обучения 

ОК 06. Формирование чувства патриотизма, 

гражданственности, уважения к памяти 

защитников Отечества и подвигам Героев 

Отечества, закону и правопорядку, 

человеку труда и старшему поколению; 

взаимного уважения, бережного 

отношения к культурному наследию и 

традициям многонационального народа 

Российской Федерации; 

нетерпимости к коррупционным 

проявлениям 

Участие в мероприятиях 

патриотической 

направленности, в 

проведении военно-

спортивных игр; участие в 

программах 

антикоррупционной 

направленности 

ОК 07.  Формирование бережного отношения к 

природе и окружающей среде 

Экспертное наблюдение 

демонстрации навыков 

соблюдения правил 

экологической безопасности 

в ведении профессиональной 

деятельности; формирование 

навыков эффективных 

действий в чрезвычайных 

ситуациях 

ОК 08.  Формирование бережного отношения к 

здоровью 

Участие в спортивных 

мероприятиях, проводимых 

образовательным 

учреждением; ведение 

здорового образа жизни 

ОК 09.  Демонстрация умения составлять тексты 

документов, относящихся к 

профессиональной деятельности, на 

государственном и иностранном языках 

Экспертная оценка 

соблюдения правил 

составления документов 

 

 


